
حوزه امنیت اطلاعات و ارتباطات



سامانه ضدبدافزار بومی



کارگیریبایرایانههایسیستمامنیتسطحوارتقاءافزایشمنظوربهکهموضوعاتیازیکی
داتتهدیازیکیایرایانهبدافزارهایامروزه.باشندمیضدبدافزارافزارهاینرم،گرددمی

هبوابستگیوبومیغیرابزارهایبرتکیهوباشدمیاطلاعاتفناوریحوزهدراصلی
وبحرانیمواقعدرراجدیخطراتوهاچالشتواندمیحوزهدراینخارجیابزارهای

درفاعیدتوانتقویتبهمنجر،راستاایندربومیضدبدافزارتولیدلذا.نمایدایجادحساس
.شدخواهدفاواامنیتحوزه



امنیت اطلاعات و ارتباطات

امنیت انتظامی درفضای سایبری



و Signature Basedقابلیت تشخیص و شناسایی بدافزارها از طریق روشهای 
Heuristic و بومیبا درصدشناسایی قابل رقابت با سایرضدبدافزارهای مطرح غیربومی

قابلیت تنظیم اسکن زمانبندی شده جهت اجرای خودکار در فواصل زمانی مشخص

سرورهای ضدبدافزاربصورت سلسله مراتبی با ساختار امکان نصب و راه اندازی
Master-Slave

(False Positive)پایین بودن درصدشناسایی غلط





مدل تعامل و مشارکت پژوهشی و فناوری



اطات   ب  ت  اطلاعات  و ازت  ی  ه امن  حوز 



هايسنجهمبنايبرالکترونيکخدماتمتقاضيانغيرحضوريهويتاحرازطرح‌
بيومتريکي

ديجيتالامضايوعلامت‌گذاريرمزنگاري،)دادهپايگاه‌هايامنيتارتقاءطرح
(داده‌ها

ارتباطيزيرساخت‌هايو‌هاسامانهسايبريآوريتابارزيابي



بيومتريکيسنجه‌هايمبنايبرالکترونيکخدماتمتقاضيانغيرحضوريهويتاحرازطرح

اصليهايدغدغهازشهروندانبرايالکترونيکدولتخدماتتسهيلوتوسعهبرايبستريشدنفراهم
ردوراهازکارهاانجاموحضوريمراجعهعدمبهعموميگرايشمختلفشرايطبهتوجهبا.استسازمان

اينازاريبسيارتباطات،واطلاعاتفناوريحوزهدرگستردهتغييراتاعليرغم.مي‌شودبيشترروزبهروز
دبايرويکردايندرکهمي‌رسدنظربهلذا.مي‌شوندارائهحضوريوسنتيروشبههمچنانخدمات
ردممکارمحلومنازلبهسازماني،الکترونيکخدماتدفاترمثلدرگاه‌هاييازخدماتوشدهبازنگري

زيرساخت‌هايوسامانه‌هايتوسعهمستلزمموضوعاين.شود24*7نيزخدماتارائهساعاتوشوندبرده
قرارردرويکاينتحققفرارويکهنيستچالشيتنهاايناما.استآنهاازجديديمواردايجادياوموجود
هويتاحرازجزنيستچيزيچالشآنومي‌باشدمطرحخدماتاينامنيتحوزهدرمهم‌ترچالش.دارد
ارائهشدهادعاکهواقعيهويتبهخدمتشودمطمئنسازمانکهگونه‌ايبهخدمات،متقاضيفرد

.نداردوجودهمديگرانبرايخدماتاينازاستفادهسوءامکانومي‌شود



(داده‌هاديجيتالامضايوعلامت‌گذاريرمزنگاري،)دادهپايگاه‌هايامنيتارتقاءطرح

ازدقیق‌ترریفتعیکارائهمستلزمآنازصحیحدرککهبودهنسبیگزارهیکداده،پایگاهامنیتارتقاء
امنیتاءارتقازطرحایندرآنچه.می‌شونددنبالامنیتارتقاءمقولهدرکهاستانتظاراتیومطلوبات

:ازعبارتستشود،محققکهمی‌رودانتظاردادهپایگاه
دادهپایگاهمحتوایغیرمجازتغییرازجلوگیری•

رکوردسطحدر•
دادهپایگاهکلدر•

انکارعدمومجازتغییراتکنندهاعمالهویتتشخیصامکان•
(غیرمجاز/مجاز)تغییراتاعمالزمانتعیینامکان•
پشتیباندادهپایگاهازغیرمجازتغییراتاعمالزماناساسبراطلاعاتبازیابیامکان•
انبوهاطلاعاتنشتازجلوگیریبرایمحرمانگیایجاد•
یگاهپاازبهره‌بردارکاربردیبرنامه‌هایسطحدرحملاتبروزصورتدراطلاعاتنشتازجلوگیری•

اطلاعاتبهدسترسیچرخهدرآنهاهویتاحرازاساسبرداده
دادهپایگاه(Administrators)مدیرانعملکردبرنظارتامکان•



امنیت اطلاعات و ارتباطات

سایبریامنیت فضای 



سنجه‌هايمبنايبرالکترونيکخدماتمتقاضيانغيرحضوريهويتاحرازطرح
بيومتريکي

.گردندرعايتکشوريفنيوقانونيالزاماتودستورالعملها•
وهويتاحرازمختلفروش‌هاياساسبرحساسيت،سطحبهبستهموجودخدمات•

.باشندارائهقابلغيرحضوريصورتبهآنها،ازترکيبييا
لازمتربسايجادبانيستند،ارائهقابليانمي‌شوندارائهحاضرحالدرکهخدماتي•

.شوندارائهقابلپساينازطرح،اينقالبدر
ديگريجايبهکسيوگرددايجادخدماتارائهوهويتاحرازفراينددرامنيت•

.نمايددريافتراخدماتنتواند
.نباشدانکارقابلخدمتيکدريافتراستايدرشدهانجاماقدامات•



(داده‌هاديجيتالامضايوعلامت‌گذاريرمزنگاري،)دادهپايگاه‌هايامنيتارتقاءطرح
.گردندرعايتلشکريوکشوريفنيوقانونيالزاماتودستورالعملها•
دادهپايگاهمحتوايورکوردها/فيلدهارويبرديجتالامضاياعمال•
دادهپايگاهمحتوايورکوردها/فيلدهارمزنگاري•
اطلاعاتديجيتالامضايرويبرزمانيمهراعمال•
انجامدواحآدرسيکازوقتيبويژهاطلاعاتحدازبيشواکشيبهحساسمختلفتريگر‌هايکردنست•

.مي‌شود
لاگ‌هاتماميرويبرديجيتالامضايورمزنگارياعمال•
اصليدادهپايگاهبهدسترسيازقبلمهاجمکردنگرفتاربرايهاني‌پاتازاستفاده•
دادهپايگاهبرايويژهآتشديوارهازاستفاده•
رمزکليدهايمديريتبرايامنيتيسخت‌افزارهايازاستفاده•
پنهان‌نگارينظيرروش‌هاييباداده‌هاعلامت‌گذاري•
موجوددسترسيکنترلوفيزيکيامنيتمکانيزم‌هايتقويت•



استفاده‌از‌روشهاي‌سنتي‌و‌حضوري‌

استفاده‌از‌فناوري‌هايي‌نظير‌گذرواژه



مدل تعامل و مشارکت پژوهشی و فناوری



اطات   ب  ت  اطلاعات  و ازت  ی  ه امن  حوز 



هايسنجهمبنايبرالکترونيکخدماتمتقاضيانغيرحضوريهويتاحرازطرح‌
بيومتريکي

امضايوعلامت‌گذاريرمزنگاري،)ناجادادهپايگاه‌هايامنيتارتقاءطرح
(داده‌هاديجيتال

فاواارتباطيزيرساخت‌هايو‌هاسامانهسايبريآوريتابارزيابي



فاواارتباطيزيرساخت‌هايوسامانه‌هاسايبريآوريتابارزيابي

سنجشخصوصدرمتفاوتيمدلهايوهاشاخصآوري،تابموضوعاهميتبهتوجهبا
وسازمانيآوريتابتامين،زنجيرهاجتماعي،سوانحمديريتهايحوزهدرآوريتاب
دربرداريبهرهقابلوبودهمفهوميرويکردهايدارايغالباکهاستشدهارائه....

.نيستندسايبريآمادگينظيرديگرموضوعاتخصوص



امنیت اطلاعات و ارتباطات

سایبریامنیت فضای 



.گردندرعايتلشکريوکشوريفنيوقانونيالزاماتودستورالعملها•
امنيتبلوغوآوريتاببامتناسبهايچارچوبوهامدلاعمال•
مشترکواختصاصيزيرساخت‌هايدرسايبريآوريتابارزيابيمدلنمودنلحاظ•
سايبريآوريتابارزيابيمدلهامولفهاستخراج•
سايبريآوريتابارزيابيمدلهايشاخصاستخراج•



از‌چک‌ليست‌هاي‌امنيتياستفاده‌



مدل تعامل و مشارکت پژوهشی و فناوری


